DALLA DIFESA ALLA RESILIENZA

ECOSISTEMA DI SICUREZZA UNICO

INFRASTRUTTURE FISICHE
DIRETTIVA (UE) 2022/2557 (CER)

INFRASTRUTTURE DIGITALI
DIRETTIVA (UE) 2022/2555 (NIS2)
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ENERGIA
Elettricitd, teleriscaldamento,
petrolio, gas e idrogeno

TRASPORTI

Aereo, ferroviario,
stradale, idrico

BANCHE E FINANZA
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SANITA
Strutture sanitarie e
laboratori di ricerca
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ACQUA
Forniture di acqua potabile
e gestione acque reflue
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INFRASTRUTTURE CRITICHE
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PUBBLICHE AMMINISTRAZIONI
Enti a livello centrale

SPAZIO
Operatori di infrastrutture terrestri

SETTORE ALIMENTARE
Filiere alimentari dalla
produzione alla trasformazione

INFRASTRUTTURE DIGITALI
Punti di interscambio internet,
DNS, cloud e data center

SICUREZZA DELLE STRUTTURE
LOGICHE INFORMATICHE

Ga PROGRAMMI
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RESILIENZA A TUTTI | PERICOLI
Non c'e distinzione tra attacco

fisico e digitale (approccio di
“continuita di sistema”)

UNIFORMITA DEI SETTORI

Non ci debbono essere buchi
normativi nelle catene di
approvvigionamento
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REPORTING COORDINATO
E obbligatoria la notifica degli
incidenti gravi alle autorita

nazionali in tempi brevissimi
(24-72 ore)

(V)

RESPONSABILITA’ DEL VERTICE
E prevista la responsabilita
diretta del management

aziendale per mancata
adozione delle misure di
gestione del rischio





