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Le operazioni cibernetiche condotte a danno del nostro Paese da attori statuali, organizzazioni criminali e hacktivisti hanno 
coinvolto soggetti pubblici e privati. Sono state impiegate diverse tecniche di attacco e, tra le finalità perseguite, ha assunto 
maggiore rilevanza il tentativo di acquisire vantaggi economici e strategici. Le seguenti elaborazioni statistiche si riferisco-
no alle attività cibernetiche ostili osservate nel 2024 in danno di assetti informatici rilevanti per la sicurezza nazionale. 

Tipologie di attori
Cyber espionage
Comprende tutte le azioni di spionaggio poste in 
essere in genere da attori di natura statuale o state 
sponsored, condotte con l’uso di sistemi informatici o 
telematici.

Criminalità
Sono incluse tutte le azioni di matrice criminale, 
perpetrate attraverso l’utilizzo abusivo di un sistema 
informatico o telematico.

Hacktivismo
Azioni riconducibili all’attivismo digitale, condotte 
mediante l’uso sovversivo di computer o computer 
network al fine di promuovere un’agenda politica o 
principi di connotazione sociale.

Tecniche
Defacement
Attacco condotto contro un sito web e consistente nel 
modificare i contenuti dello stesso limitatamente alla 
home page ovvero includendo anche le sottopagine 
del sito.

DDoS (Distributed Denial of Service)
Attacco DoS lanciato da un elevato numero di sistemi 
compromessi e infetti (botnet), volto a rendere un 
sistema informatico o una risorsa non disponibile ai 
legittimi utenti attraverso la saturazione delle risorse e 
il sovraccarico delle connessioni di rete dei sistemi 
server. 

SQL Injection
Offensive volte ad attaccare – tramite lo sfruttamento 
di specifiche vulnerabilità – applicazioni che 
gestiscono dati, al fine di accedere alle funzioni di 
amministrazione del sistema, oltre che sottrarre o 
alterare dati stessi.

Bug hunting
Azioni che prevedono lo studio e l’analisi del target 
attraverso la ricerca di vulnerabilità (bug) sfruttabili in 
un’eventuale successiva azione ostile.

Registrazione domini malevoli
Attività relative alla registrazione di domini web 

Vantaggio economico/strategico
Azioni poste in essere al fine di trarre vantaggio 
economico o acquisire un vantaggio strategico a 
discapito del target.

Spionaggio
Azioni condotte con finalità spionistica, nel cui ambito 
l’attore ostile accede a dati sensibili o confidenziali per 
scopi strategici o economici.

Esiti
Esfiltrazione dati 
Offensive che hanno avuto come esito la copia, il 
trasferimento o la sottrazione illecita di dati da un 
sistema informativo. 

Attività prodromiche
Include tutte le attività preliminari utili a raccogliere 
informazioni per identificare e selezionare l’obiettivo di 
future operazioni cibernetiche, a partire da 
caratteristiche e vulnerabilità dei sistemi. 

Minaccia avanzata e persistente (APT)
Operazioni particolarmente mirate e persistenti, 
solitamente portate avanti da attori di matrice statuale 
o state sponsored, in genere condotte mediante 
l’impiego di malware all’interno delle reti bersaglio al 
fine di mantenere attivi i canali impiegati per 
l’esfiltrazione di informazioni sensibili o confidenziali 
dalle infrastrutture IT del target.

Condizionamento opinione pubblica
Azioni ostili in grado di influenzare l’opinione pubblica, 
polarizzandola verso gli obiettivi strategici dell’attore 
ostile che le pone in essere.

Furto d’identità/credenziali
Offensive che si concretizzano nell’esfiltrazione di 
credenziali/identità dai sistemi del target, 
successivamente impiegate per condurre azioni ostili o 
messe in vendita su portali e forum dedicati del dark & 
deep web.

Negazione del servizio
Azioni digitali ostili che provocano l’esaurimento delle 
risorse di un sistema che eroga pubblicamente un 
servizio (ad esempio un sito web su un web server), 
fino a renderlo non più in grado di rispondere alle 
richieste degli utenti.

malevoli e/o al loro impiego nell’ambito di azioni ostili. 
Detti domini sono connotati, per denominazione e 
caratteristiche, da un’elevata similitudine con quelli di 
siti reali, pubblici o privati, al fine di dirottare 
inconsapevolmente gli utenti verso siti web 
compromessi.

Malware
Ricomprende le offensive che prevedono l’inoculazione 
abusiva e occulta di software malevolo nei sistemi del 
target con l’intenzione di compromettere la riservatezza, 
l’integrità o la disponibilità dei dati, delle applicazioni o 
dei sistemi operativi degli stessi.

Exploit di vulnerabilità note
Attacchi che prevedono lo sfruttamento di vulnerabilità 
già note presenti nel software, al fine di accedere 
abusivamente ai sistemi o porre in essere altre azioni 
malevoli.

Vulnerabilità 0-day
Vulnerabilità di sicurezza informatica non nota alla 
società sviluppatrice di uno specifico prodotto software, 
per la quale – al momento dello sfruttamento della 
stessa – non esistono correttivi (cc.dd. patch).

Password cracking
Include le azioni ostili che prevedono la violazione delle 
credenziali utente impiegate per l’accesso a sistemi 
informatici o a protezione dei dati in essi archiviati o 
trasmessi per via telematica.

Spear-phishing
Attacco informatico contro target di specifico interesse 
che prevede l’invio di un messaggio da un account di 
posta elettronica apparentemente noto alla vittima, con 
l’intento di carpire dalla stessa informazioni sensibili, 
ovvero indurla ad aprire/scaricare allegati o link 
malevoli. Solitamente, allo spear-phishing sono anche 
associate tecniche di ingegneria sociale, tra cui il 
monitoraggio delle relazioni e delle abitudini sui social 
media del soggetto di interesse, utili a “confezionare” in 
modo più accurato l’email malevola.

Finalità
Discredito
Condotte finalizzate a influenzare negativamente le 
opinioni dell’utenza o della collettività verso un 
determinato target.

DEFINIZIONI

Target pubblici
Amministrazioni statali

65% 75%

Strutture sanitarie pubbliche

2% 1%

Istituti e Agenzie nazionali

7%22%

Enti regionali, provinciali, comunali

11%3%

Altro
6%8%

criminalità

exploit di 
vulnerabilità note

password cracking

spear-phishing

registrazione domini
malevoli

malware (spyware, rootkit,
keylogger, ransomware)

lateral movement

social engineering

0-day exploit

priviledge escalation

vantaggio economico/ 
strategico

discredito

spionaggio

finalità 
non meglio precisata

furto identità / credenziali

negazione del servizio 
(Dos/DdoS)

attività prodromiche

interruzione del servizio 
(disruption)

minaccia avanzata 
persistente (APT)

esfiltrazione dei dati

divulgazione dei dati

Web Defacement

cyber espionage

hacktivismo

non identificato

ATTORI

TECNICHE

FINALITÀ

ESITI

Legenda

2023

2024

Non meglio
identificati

TARGET

2023 2024

Privati

Pubblici

49%

38%

0%

13%

40%

60%

0%

82,0%

81,6%

85%

6,8%

9%

6%

4,8%

3,9%

1,4%

1,5%

0%

0%

0%

0,9%

0,9%

0,9%

0%

4,5%

6,3%

1,8%

2,7%

38%

50%

5%

7%

0%

1%

1%

0%

28%

0%

1%

49%

50%

1%

83%

41%

57%

6%

25%

10%

12%

19%

0%

1%

10%

1%

4%

0%

Target privati

25% 14%

Trasporti

Infrastrutture digitali/servizi IT

16% 11%

Bancario

5%4%

Energetico

12%17%

TLC

5%7%

Difesa
3%6%

Farmaceutico/sanitario
1%0%

Altro
49%25%


